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Objectifs

’ Avoir une vision globale du niveau de sécurité en prenant en
EVALUATION compte les aspects techniques, organisationnels, humains et de
conformité légale

IDENTIFICATION Déterminer' ce _quj a de la valeur pour l'organisation, les risques
et les vulnérabilités

PLAN D’ACTIONS Proposer des recommandations pragmatiques et priorisées
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DE CYBERATTAQUES PAR HEURE

moﬁ"" * en 2020
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Cybersécurité et Stratégie de Résilience

Face a des hackers de plus en plus inventifs et efficaces, la protection informatique est plus que
jamais une priorité pour les PME et organismes publiques a taille humaine.

Les risques sont clairs : perte financiére et/ou de données, atteinte a I'image de marque...
L'audit flash Cybersécurité permet a la DSI interne d’apporter une vision concréte des enjeux de la
sécurité a la Direction Générale.

L'approche par les risques met en avant les décisions prioritaires a prendre. Le plan d’actions qui en
découle permettra de définir une réelle gouvernance du systeme d’information et d’établir une
stratégie de résilience.
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Approche ANSSI et Périmétre

Cet audit réalisé en collaboration avec la DSI interne, utilise I'approche du Guide d’Hygiéne
Informatique de I'ANSSI (Agence Nationale de la Sécurité des Systémes d’Information).

Les 10 points clés de ce Guide (et une cinquantaine de mesures de sécurité) sont analysés
incluant les aspects de la sécurité sur le plan technique, organisationnel, humain et réglementaire. Les
recommandations techniques prennent en compte I'architecture physique et logique du SI.

Sensibiliser et former n Sécuriser I'administration

Connaitre le Systéme d'Information (SI) Gérer le nomadisme

Authentifier et controler les acces n Maintenir le SI a jour

Sécuriser les postes / serveurs n Superviser, auditer, réagir

Sécuriser le réseau Formaliser I'analyse et garantir la qualité
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Rapport et Plan d’Actions

Le rapport daudit inclut la synthése des écarts par rapport aux regles de lart (ANSSI),
les recommandations et les estimations des charges financiéres par ligne du plan d’actions.

Dans le cadre du point 10, nous avons ajouté un module spécifique sur I'Active Directory (AD)
incluant des indicateurs concrets de sa maturité en matiere de sécurité.
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Tarif

Cet audit est réservé a des organisations de moins de 100 collaborateurs.
PRIX : 2460 € HT

EXPERT
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