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Face à des hackers de plus en plus inventifs et efficaces, l’Active Directory est un point faible dans
toutes les organisations. De plus, il est souvent perçu comme complexe et difficile à sécuriser.

Cet audit, grâce à une méthodologie basée sur la maturité et une approche axée sur les risques,
garantit la sécurité de votre Active Directory.

L’approche par les risques met en avant les décisions prioritaires à prendre. Le plan d’actions qui en
découle apporte des réponses concrètes à la direction informatique.

Pourquoi l’Active Directory est-il autant ciblé par les hackers ? 

Il est présent dans 90% des organisations, les attaques
se concentrent sur les technologies répandues

IL EST PARTOUT

Plus de 20 ans ! L’annuaire est bien construit mais repose
sur des standards datant de 2 décennies

IL EST ANCIEN

C’est un outil qui est modifié régulièrement sans forcément 
tenir compte des règles de gouvernance

IL EST VIVANT

4. 83 M
DE CYBERATTAQUES PAR HEURE 
EN 2020

57 %
DES ATTAQUES ONT 
UN IMPACT SUR LE BUSINESS

+255 %
NOMBRE D’ATTAQUES 

PAR RANSOMWARES EN 2020

Cybersécur i té

AUDIT ACTIVE DIRECTORY

Évaluation du niveau de sécurité et de maturité

Plan d’actions & résultats attendus

1

Nos équipes vous proposeront des solutions sur :

> La gestion des droits d’accès

> La gouvernance liée à l’Active Directory

> Les stratégies d’audit à mettre en œuvre

> La réduction des vecteurs d’attaques

> Recommandation d’architecture 3 Audit final 
et remise du rapport

2 Mise en œuvre 
de la remédiation

Audit initial 
et remise du rapport

La prestation comprend :

Il en découlera : 
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Nos collaborateurs possèdent des expertises dans l’architecture et la sécurité Active Directory,
ISO27001, ITIL, ainsi que des compétences en cybersécurité et en technologies Microsoft.

Nous accompagnons les DSI dans les opérations complexes liées à l’Active Directory en intégrant les
problématiques de risques et de conduite du changement.

Cybersécur i té

Cet audit, réalisé en collaboration avec la DSI interne, utilise les
recommandations de l’ANSSI (Agence Nationale de la Sécurité des
Systèmes d’Information).

La Direction a besoin d'un outil pour interpréter les données initiales
en une approche structurée basée sur les risques. Les opérationnels
ont besoin d'un outil pour résoudre les problèmes et augmenter le
niveau de gouvernance. C'est ce qu'on appelle « l'évaluation de la
maturité ».

Cet audit permet ainsi de créer un langage commun entre la
Direction Informatique et les opérationnels, l’objectif étant de
s’assurer de la compréhension mutuelle des risques.

Expertise

Approche basée sur la maturité et méthode ANSSI

Il comprend l’audit initial et les recommandations.

PRIX : 1200€ HT

Tarif

Sécurité de l’Active 
Directory incertaine

Contrôle 
de sécurité

Départ

Surveillance et 
renforcement sécurité

Être capable de 
détecter les hackers

Sécurité et maturité 
augmentées

Réitéré

Défini

Contrôlé

Optimisé

Domain Risk Level: 100/100
It is the maximum score of the 4
indicators and one score cannot be
higher than 100. The lower the
better

Indicators

46/100
Stale Object

45/100
Privileged Accounts

AUDIT ACTIVE DIRECTORY

Évaluation du niveau de sécurité et de maturité
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